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Warszawa, 12 lipca 2023 .

Szanowni Wéjtowie, Burmistrzowie, Prezydenci, Starostowie i Marszatkowie,

Drodzy Panstwo!

dnia 14 lipca 2023 r. wchodzi w zycie ustawa z dnia 26 maja 2023 r. o aplikacji mObywatel.
Umozliwi ona postugiwanie sie m. in. nowym dokumentem tozsamodci. Pozwoli tez
udostepnic w tej aplikacji kolejne ustugi dla obywateli.

Nowy dokument tozsamosci - mDowdd

Gtéwnym dokumentem w aplikacji mObywatel bedzie cyfrowy dokument toZzsamosci
mObywatel (mDowéd). Bedzie zawierat dane z Rejestru Dowodéw Osobistych i rejestru
PESEL.

Dokument ten pozwoli potwierdzi¢ tozsamosc i obywatelstwo polskie uzytkownika
aplikacji mObywatel:

e naterytorium Rzeczypospolitej Polskiej,

» wrelacjach wzajemnej fizycznej obecnosci stron,

*  wkazdym przypadku, gdy z przepisu prawa wynika obowiazek stwierdzenia
tozsamosci na podstawie dokumentu tozsamosci, w szczegdlnogci na
podstawie dowodu osobistego.

Obywatele beda mogli zmDowodem zatatwiac sprawy i potwierdzac SW0ja tozsamosc
wurzedach. Od 1 wrze$nia 2023 r. réwniez instytucje finansowe zobowiazane na
podstawie ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
rozpoczng honorowanie nowego dokumentu. Natomiast nie bedzie go mozna uzyc w dwoch
sytuacjach:

* W procesie wydawania dowodu osobistego (art. 34, pkt 5 ustawy),
¢ podczas przekraczania granicy Polski (art. 7 ust. 5 pkt 1 ustawy).

Weryfikacja dokumentu mDowéd

Wszystkie dokumenty elektroniczne udostepnione w aplikacji mObywatel maja
Zaawansowana pieczec elektroniczna. Pozwala to na potwierdzenie waznosci, integralnoéci,
autentycznosci i pochodzenia tych dokumentéw. Weryfikacje autentycznosci tych
dokumentow zapewniaja tez elementy prezentacyjne tych dokumentow.

Dokument mDowdéd bedzie mozna zweryfikowac za pomoca metody wizualnej,
funkcjonalnej i kryptograficznej. To osoba weryfikujaca decyduje, z ktorej z nich skorzysta.

Weryfikacja wizualna bedzie podobna do sprawdzenia tradycyjnych dokumentdw. Osoba
weryfikujaca bedzie mogta sprawdzi¢ nastepujace elementy mDowodu:

1. fotografie,

2. hologram, ktéry zmienia barwe przy poruszaniu smartfonem,

3. dateostatniej aktualizacji danych,

4. zegar pokazujacy aktualna date i godzine,

3. elementy dynamiczne, czyli ruchomy element graficzny prezentujacy biato-
czerwong flage,

6. grafiki tta umieszczonego za danymi osobowymi.

infolinia: +48 42 253 54 74
adres email: mobywatel-pomoc@coi.gov.pl

adres strony internetowej: www.gov.pl/cyfryzacja



Jesli podczas wykorzystania tej metody osoba weryfikujaca bedzie miata watpliwosci
dotyczace autentycznosci dokumentu, mozliwe jest skorzystanie z metody funkcjonalne;j.
Polega ona na okazaniu przez posiadacza aplikacji dowolnej funkcjonalnosci aplikacji

(np. wyswietlenie certyfikatu) lub uruchomieniu okreslonej funkcji (np. przekazania
danych).

W ramach rozwoju aplikacji uproszczony zostat proces weryfikacji dokumentu metoda
kryptograficzna. Jest ona realizowana przez funkcje weryfikatora w aplikacji mobilnej (por.
art. 19 ust. 1 pkt 7 lit. a ustawy) i nie bedzie juz potrzebna do tego aplikacja mWeryfikator.
Osoba weryfikujaca bedzie musiata mie¢ urzadzenie mobilne z nowa wersja aplikacji
mObywatel, ale do skorzystania z funkcjonalnosci nie bedzie niezbedna rejestracjai
logowanie do aplikacji. W procesie weryfikacji bedzie walidowana zaréwno waznoéé
certyfikatu, jak réwniez samego dokumentu. W zataczeniu przekazujemy ulotke na temat
tego modelu weryfikacji.

Bezpieczenstwo

Proces potwierdzania tozsamosci obywatela realizuja zaufani dostawcy tozsamosci. Dostep
do aplikacji mObywatel zabezpieczony jest hastem o wymaganym poziomie ztozonosci lub
uwierzytelnieniem z wykorzystaniem biometrii i numeru PIN lub biometrii.

Dane wrazliwe (wymagane do realizacji funkcjonalnosci aplikacji) sg przechowywane na
urzadzeniach mobilnych uzytkownika aplikacji w szyfrowanych kontenerach. Wykorzystuja
one ztozone klucze kryptograficzne. Dostep do danych przetwarzanych w ramach aplikacji
mObywatel zabezpieczony jest przed dostepem z innych aplikacji zainstalowanych na
urzadzeniu mobilnym.

Komunikacja z back-end systemu mObywatel odbywa sie z wykorzystaniem protokotu
HTTPS i zabezpieczona jest mechanizmami Certificate Pinning. Chroni to aplikacje przed
nawigzaniem potaczenia z niezaufanego serwera AP| oraz atakami ,man in the middle”.

Aplikacja mObywatel poddawana jest tez cyklicznym testom bezpieczenstwa.

Jesli obywatel straci telefon z zainstalowana aplikacja mObywatel, bedzie maogt uniewaznic
certyfikat przez catodobowa infolinie (numer +48 42 253 54 74).

Edukacja i kontakt

Sukcesywnie udostepniamy materiaty szkoleniowe i edukacyjne dotyczace weryfikacji
kryptograficznej. Szkolenia dla urzednikéw posiadajacych konto na platformie szkoleniowej
PL.ID dostepne s3 adresem: https://szkolenia.obywatel.gov.pl/login/index.php.

Uruchomilismy takze e-szkolenie dla obywateli dostepne dla kazdego pod adresem
https://www.gov.pl/web/szkolenia.

Aktualne informacje na temat aplikacji i jej funkcji mozna uzyskac takze na stronie
https://info.mobywatel.gov.pl/.

Z wyrazami szacunku,

Janusz Cieszyniski
Minister Cyfryzacji
/dokument podpisany elektronicznie/
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